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OZNAMENIE O SPRACUVANI OSOBNYCH UDAJOV

Oznamenie o spractvani osobnych tdajov v sulade s ¢l. 28 GDPR

1. PREAMBULA

1.1 Vzhladom na to, ze strany Ozndmenia uzatvorili Tipérsku zmluvu (dalej ako ,Zmluva”), ktorej predmetom je
poskytovanie sluzieb, pri ktorych je nevyhnutné spracivat osobné Udaje, strany Oznamenia v tomto Oznameni
0 spractvani osobnych Udajov upravuju prava a povinnosti strdn Oznamenia suvisiace so spractUvanim osobnych
udajov.

2. VYMEDZENIE POJMOV
Na Ucely tohto Oznamenia o spraclivani osobnych Udajov sa rozumie:

a) ,GDPR” - NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spractvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane Udajov);

b) ,zakon o ochrane osobnych udajov” — cast 2 a cast 3 zdkona ¢. 18/2018 Z. z. o ochrane osobnych Udajov
v platnom zneni

o .Zmluva” — je Tipérska zmluva uzatvorend medzi Prevadzkovatelom a Sprostredkovatelom, ktorej prilohu tvori toto
Oznamenie o spracivani osobnych Udajov

d) ,Prevadzkovatel” - VSeobecna Uverova banka, a.s.
e) ,Sprostredkovatel” — tipér, s ktorym Banka uzatvorila Tipérsku zmluva.

3. UCEL SPRACOVANIA OSOBNYCH UDAJOV

3.1. Strany Oznamenia sa dohodli, Ze Sprostredkovatel je pocas ucinnosti Zmluvy opravneny spractvat osobné Udaje
v mene Prevadzkovatela len na zaklade zdokumentovanych pokynov Prevadzkovatela, za podmienok, na ucel
a v rozsahu stanovenom v tomto Oznameni o spraclivani osobnych Udajov alebo v Zmluve.

3.2. Sprostredkovatel je opravneny spractvat osobné Udaje len na Ucel stanoveny v Zmluve, a to na ziskanie kontaktnych
Udajov Zaujemcov, ktori maju zaujem o uzatvaranie Lizingovych zmlQyv, Zmlav o Uvere, vratane Zmlav o zriadeni
zadloZzného prava, Zmluv o zabezpecovacom prevode vlastnickeho prava medzi Prevadzkovatelom a Klientom,
Blankozmeniek a Dohéd o pristipeni k zavazku medzi Prevadzkovatelom a Pristupujdcim diznikom a/alebo poistnych
zmlav sprostredkovanych Bankou.

3.3. Sprostredkovatel nie je opravneny spracdvané osobné Udaje (i) pouzit na iny Ucel, ako je stanoveny v tomto povereni,
(i) spristupnit alebo poskytnut neopravnenej tretej strane alebo (iii) spractvat v rozpore s ustanoveniami GDPR,
zakonom o ochrane osobnych Udajov, osobitnymi pravnymi predpismi alebo dobrymi mravmi.

3.4. Obmedzenie podla ¢l. 3.3 (i) sa neuplatfiuje v rozsahu, v akom ma Sprostredkovatel vlastnu, zakonom stanovenu
povinnost predmetné Udaje spraciivat ako prevadzkovatel. O takej skutoc¢nosti je Sprostredkovatel povinny informovat
Prevadzkovatela vopred a v pripade, ak mu je tadto povinnost spractvat Udaje ulozena neskorsie, bez zbyto¢ného
odkladu potom, ¢o sa o tejto skuto¢nosti dozvedel.

4. ROZSAH A SPOSOB SPRACOVANIA OSOBNYCH UDAJOV SPROSTREDKOVATELOM

4.1. Predmetom spractvania st osobné Udaje Zaujemcov v rozsahu: titul, meno a priezvisko, trvala adresa, telefonne ¢islo,
e-mail Zaujemcu.

4.2. Sprostredkovatel je opravneny s osobnymi Udajmi, ktoré su predmetom spracovania, vykonavat len tie spracovatelské
Ukony, ktoré st nevyhnutné na plnenie Zmluvy, najma:

a) vyhladavanie a ziskavanie Zaujemcov o uzatvorenie Lizingovych zmllv, Zmldv o Gvere, vratane Zmllv o zriadeni
zaloZzného prava, Zmllv o zabezpecovacom prevode vlastnickeho prava medzi Prevadzkovatelom a Zaujemcom,
Blankozmeniek a Dohéd o pristUpeni k zavazku a/alebo poistnej zmluvy.

4.3. V pochybnostiach, ¢i zamyslana spracovatelska operacia je pripustna, je Sprostredkovatel povinny vyziadat si od
Prevadzkovatela pisomné pokyny a tieto pisomné pokyny uchovavat po dobu trvania prav a povinnosti podla Zmluvy.
Pripustnost spracovatelskej operacie sa posudzuje z hladiska jej nevyhnutnosti na plnenie predmetu Zmluvy, rizika
pre prava dotknutych osdb a vSeobecné principy spracovania osobnych Udajov tak, ako st vymedzené v GDPR.

4.4, V pripade, ak Sprostredkovatel identifikuje, Ze niektord spracovatelskd operécia, pokyn alebo iné pravo alebo
povinnost zo Zmluvy alebo tohto Oznamenia o spracivani osobnych Udajov je v rozpore s GDPR alebo inymi pravnymi
predpismi, ktoré su pre jednu alebo obidve strany Oznédmenia zavazné, bezodkladne o tejto skutocnosti pisomne
upovedomi Prevadzkovatela.
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4.5. Na zabezpecenie suladu s pravnymi povinnostami Prevadzkovatela vyplyvajucimi z GDPR alebo inej legislativy je
Prevadzkovatel opravneny ukladat Sprostredkovatelovi aj dalSie pokyny, ktoré nie su uvedené v Zmluve a ktoré je
Sprostredkovatel povinny bez zbyto¢ného odkladu vykonat, a to najma vymaz 3pecifikovanych osobnych udajov,
opravu spractvanych osobnych Udajov, obmedzenie spracovania osobnych tGdajov.

5. SUBDODAVATELIA

5.1 Sprostredkovatel je povinny vykonavat spracovatelské Ukony s osobnymi Udajmi len osobne alebo prostrednictvom
vlastnych zamestnancov.

6. ZAMESTNANCI SPROSTREDKOVATELA

6.1. Sprostredkovatel je povinny preukazatelne oboznamit zamestnancov, prostrednictvom ktorych spraclva osobné
Udaje, s dévernou povahou osobnych tdajov, s pravnym ramcom ich ochrany a povinnostou ml¢anlivosti.

6.2. Sprostredkovatel je povinny prijat primerané technické, personalne a organiza¢né opatrenia aby zabezpecil, Ze pristup
k osobnym Udajom maju len ti zamestnandi, ktorf ich nevyhnutne potrebuju na plnenie povinnosti Sprostredkovatela
podla Zmluvy.

7. BEZPECNOST SPRACOVANIA OSOBNYCH UDAJOV

7.1. Sprostredkovatel je povinny spraclvat osobné Udaje spdsobom, ktory zabezpeci trvalt dévernost, integritu,
dostupnost a odolnost systémov spraclvania a sluzieb, ako aj schopnost v¢as obnovit dostupnost osobnych tdajov
a pristup k nim v pripade fyzického alebo technického incidentu. Na tento Ucel je povinny prijat primerané technické,
organizacné a personalne opatrenia. Pri posudzovani primeranej Urovne bezpec¢nosti sa prihliada predovsetkym
na rizika, ktoré predstavuje spraclvanie, a to najma v doésledku ndhodného alebo nezdkonného znicenia, straty,
zmeny, neopravneného poskytnutia osobnych Udajov, ktoré sa prenasaju, uchovavaju alebo inak spractvaju, alebo
neopravneného pristupu k takymto Udajom.

7.2. Opatreniami podla ¢lanku 7.1 st najma:

a) zavedenie suboru opatreni v rozsahu nariadenia GDPR, hlavne riadenia pristupovych prav, monitorovania
bezpecného spracovania, auditovania spracovatelskych operacii, ukladania a prenosu osobnych udajov
a vSeobecna ochrana zariadeni a infrastruktdry, na ktorych sa spracovanie vykonava.

b) vedenie a aktualizacia presného zoznamu oséb konajucich v mene Sprostredkovatela, ktoré su autorizované
pristupovat k osobnym tdajom alebo ich prijimat a spracuvat;

C) zabezpeclenie skolenia opravnenych oséb pre bezpecné spracovanie osobnych Udajov podla GDPR, postupov
a poziadaviek informacnej bezpecnosti;

d) zavedenie postupu pre riesenie a riadenie vsetkych identifikovanych problémov v oblasti ochrany osobnych
udajov.

7.3. Opatrenia podla¢lanku 7.1 a 7.2 preukazuje Sprostredkovatel Prevadzkovatelovi pred uzavretim Zmluvy a ich Gc¢innost
je Sprostredkovatel povinny priebeZzne analyzovat vzhladom na rizika s réznou pravdepodobnostou a zavaznostou
pre prava a slobody fyzickych oséb, najnovsie poznatky, naklady na vykonanie opatreni, ako aj s ohladom na povahu,
rozsah, kontext a Ucely spractvania, ktoré je potrebné podla Zmluvy. Na tento Ucel zavedie Sprostredkovatel proces
pravidelného testovania, posudzovania a hodnotenia Ucinnosti technickych a organiza¢nych opatreni na zaistenie
bezpecnosti spractvania.

7.4. V pripade, ak na zédklade analyzy podla bodu 7.3 Sprostredkovatel identifikuje, ze je potrebné prijat dodatocné
opatrenia, je povinny o tejto skutocnosti bez zbyto¢ného odkladu informovat Prevadzkovatela.

8. RIADENIE INCIDENTOV

8.1 V pripade porusenia ochrany osobnych Udajov spractvanych podla Zmluvy Sprostredkovatel poda Prevadzkovatelovi
oznamenie o takto poruseni bez zbyto¢ného odkladu po tom, ¢o sa o poruseni ochrany osobnych Gdajov dozvedel.
Oznamenie zasiela elektronicky na e-mailovl adresu security_incident@vub.sk a dpo@vub.sk, ako aj telefonicky na
Cislo centralneho dohladu bezpec¢nosti 02 / 5055 2158.

8.2 0Oznamenie podla ¢l. 8.1 musi byt vyplnené podla ,,Dokumentacie o poruseni ochrany osobnych tGdajov”, ktora sa
nachadza na konci tohto Oznamenia o spractvani osobnych udajov.

8.3 Ak ozndmenie nie je mozné pripravit v rozsahu podla ¢l. 8.2, Sprostredkovatel uvedie informacie v rozsahu, v akom
je ich objektivne mozné poskytnut a priebezne bez zbytocného odkladu informuje Prevadzkovatela o dalSich
skuto¢nostiach.

8.4 Sprostredkovatel sa zavazuje poskytovat Prevadzkovatelovi maximalnu sucinnost pri identifikovani a zdokumentovani
porusenia ochrany osobnych Udajov a navrhu a implementacii opatreni na zmiernenie dosledkov takého porusenia.

9. SUCINNOST SPROSTREDKOVATELA

9.1 Sprostredkovatel je povinny prijat primerané technické, organiza¢né a personalne opatrenia na poskytovanie
sucinnosti Prevadzkovatelovi pri plneni jeho pravnych povinnosti stvisiacich so spractivanim osobnych Gdajov.

9.2 Ak existujuci alebo planovany typ spractvania, najma s vyuZzitim novych technoldgii a s ohladom na povahu,
rozsah, kontext a Ucely spractivania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych oséb,
Sprostredkovatel je povinny spolupracovat s Prevadzkovatelom pri posudeni vplyvu existujucich alebo planovanych
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spracovatelskych operacii na ochranu osobnych tdajov. V pripade potreby Sprostredkovatel na Ziadost Prevadzkovatela
poskytne sucinnost pri prehodnoteni s cielom posudit, ¢i sa spractvanie uskutoc¢nuje v sulade s posudenim vplyvu
na ochranu Udajov, a to aspofi vtedy, ked doslo k zmene rizika, ktoré predstavuju spracovatelské operacie. Rovnako
je Sprostredkovatel povinny poskytnut sucinnost Prevadzkovatelovi v pripade, ak je potrebna predchadzajuca
konzultacia s prislusSnym dozornym organom.

9.3 Sprostredkovatel je povinny poskytnut Prevadzkovatelovi stcinnost pri plneni jeho povinnosti reagovat na Ziadosti
opravnenych os6b v rozsahu, v akom su tieto prava upravené v GDPR.

9.4 Prevadzkovatel si minimalne raz za kalendarny rok a na vlastné naklady vyhradzuje pravo na vykonanie auditu
spracUvania a dodrziavania povinnosti, ktoré su Sprostredkovatelovi ulozené tymto Oznédmenim, a to timom internych
auditorov alebo osobami poverenymi Prevadzkovatelom.

9.5 Prevadzkovatel alebo osoba nim poverena vykona audit na zéklade pisomného ozndmenia (zaslaného doporucenym
listom v lehote min. desat kalendarnych dni pred vykonanim auditu) a pocas beznej pracovnej doby Sprostredkovatela.
Prevadzkovatel akceptuje, ze urcité citlivé informécie stvisiace s IT a bezpe¢nostou mdzu byt predmetom auditu
len v priestoroch Sprostredkovatela. Prevadzkovatel je povinny oznamit Sprostredkovatelovi totoznost poverenych
zamestnancov alebo povereného nezavislého auditora, ktori budd kontrolu vykonavat, a je povinny zabezpecit, Ze
tito povereni zamestnanci Prevadzkovatela sa pisomne zaviaZzu zachovavat dévernost a micanlivost o skutocnostiach
suvisiacich s vykonavanym auditom. Prevadzkovatel vyvinie primerané Usilie na to, aby minimalizovala akékolvek
narusenie obchodnej a prevadzkovej ¢innosti Sprostredkovatela v désledku takéhoto auditu. Predpokladana dlzka
trvania auditu bude Sprostredkovatelovi ozndmena v pisomnom ozndmeni zaslanom Sprostredkovatelovi podla
tohto odseku s ohladom na predmet auditu.

9.6 Sprostredkovatel bude mat k dispozicii primerand ¢asovu lehotu (avsak najviac 14 dni odo dfia kedy bola sprava
o audite Sprostredkovatelovi spristupnena na vyjadrenie) na posudenie a vyjadrenie sa k sprave o audite vyhotovenej
Prevadzkovatelom alebo nezavislym auditorom. V pripade, Ze auditorska sprava poukaze na nedostatky v spractiivani
Sprostredkovatelom, strany Oznédmenia sa stretnt za Ucelom vypracovania akéného planu, ktory bude potrebné
zaviest.

9.7 Sprostredkovatel v dobrej viere poskytne akémukolvek auditorovi v sulade s tymto ¢lankom svoju sucinnost.
Sprostredkovatel umozni Prevadzkovatelovi alebo jeho poverenym osobam, pristup do priestorov a k informéaciam
ohladom spracuivania za Ucelom vykonania auditu, pokial je to primerané, pricom sa musia dodrzat pravne predpisy
v oblasti oznamovania informdcii.

Sprostredkovatel poskytne sucinnost a zodpovie vietky otézky a zaruci pristup ku vsetkym nastrojom a zdrojom
potrebnym k vykonu auditu spractvania osobnych Gdajov Banky.

9.8 V pripade, Ze si dozorny organ vyziada pristup k auditorskej sprave z auditu , Sprostredkovatel  sthlasi s tym, aby
sa organu dohladu alebo jeho zastupcom udelil pristup k takejto sprave.

9.9 Bezohladu na ustanovenie 9.4 az 9.8 je Sprostredkovatel v pripade kontroly zo strany dozorného organu alebo iného
regulatora, ktory vykonava kontrolu nad Prevadzkovatelom alebo Sprostredkovatelom, povinny bez zbyto¢ného
odkladu umoznit vykon kontroly takému dozornému orgénu alebo inému regulatorovi alebo ich poverenym osobam.

10. DOBA SPRACOVANIA OSOBNYCH UDAJOV

10.1Sprostredkovatel je opravneny spractvat osobné Udaje iba po dobu trvania Ucelu spractvania vyplyvajuceho zo Zmluvy;
po naplneni Gcelu spractvania alebo kedykolvek na zaklade pisomnej Ziadosti Prevadzkovatela a podla jeho instrukcii
je Sprostredkovatel povinny bezodkladne odovzdat Prevadzkovatelovi vSetky nosice, na ktorych st zaznamenané
osobné Udaje, alebo, ak s tym Prevadzkovatel vyjadri pisomny suhlas, tieto osobné Udaje preukazatelne zlikvidovat;
to neplati pre osobné Udaje podla ¢l. 3.4 tohto Ozndmenia o spractvani osobnych Udajov, ktoré je Sprostredkovatel
povinny uchovavat po ukonceni Zmluvy na Ucely plnenia svojich povinnosti vyplyvajucich z platnej legislativy.

11. PORUSENIE POVINNOSTi SPROSTREDKOVATELOM

11.1.Sprostredkovatel zodpoveda za porusenie povinnosti vyplyvajucich Sprostredkovatelovi z tohto Ozndmenia
o spracovani osobnych Udajov podla ustanoveni GDPR.
11.2.Iné prava Prevadzkovatela tymto nie su dotknuté.

12. PLATNOST A UCINNOST

12.1.Toto Oznamenie o spracuvani osobnych Udajov nadobuda platnost a U¢innost driom nadobudnutia G¢innosti Zmluvy.
12.2.Toto Oznamenie o spraclvani osobnych Udajov dfiom svojej tcinnosti rusi vsetky predchadzajlice obdobné dojednania
medzi stranami Oznédmenia.
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DOKUMENTACIA O PORUSENiIi OCHRANY OSOBNYCH UDAJOV

Vseobecné informacie
Identifikator incidentu:

Vseobecny opis bezpecnostného incidentu

1. Datum a cas detekcie incidentu:

Casova os

2. Datum a cas vyskytu incident, ak je znamy:
3. Datum a ¢as ukoncenia incidentu, ak je k dispozicii:

Kto zistil incident?

Interny subjekt

Externy subjekt

IT Bezpec¢nost

[

Externy auditor

Incident Management Team / Interné funkcie
(Biznis alebo Podpora) — Zamestnanci

[

Tretia strana

Klient/ uzivatel platobnej sluzby

Vnutorny audit a kontrola

[

Uto¢nik (vystraha)

000

Iné

Prosim specifikujte:

'V pripade ak je incident identifikovany tretou stranou, za datum a cas detekcie incident povaZzujeme okamih, ked' je

informécia dorucena banke na dohodnuty kontaktny bod tak, ako je uvedené v Oznéameni.

Taxonémia bezpecnostného incidentu

Incident kybernetickej bezpecnosti

of access rights

Malware Social engineering Insider/Third Party Provider Unauthorized access
event
Ransomware Phishing / *ishing Accidental misuse [] Brute force attack

Trojan horse

Spear phishing

Intentional misuse
of access rights by service

Malicious script injection
and/or OS commanding

[]
[] []
provider
. . Intentional misuse s

Virus Pretexting | [] of access rights by insider [] SQL injection
. Policy violation (Insider Other exploited Vulnera-
Worm Cyber squatting |:| or TPP) |:| bility
Spyware/Adware Other social engineering | [_] Other Insider/TPP Threat | [_] Information exposure

Mobile malware

N O O

Other malware
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Denial of Service Attack Other Cyber Security Events | Dodatocna klasifikacia: klasifikovany ako APT? []

DoS |[] Defacement | [_] | Prosim 3pecifikujte:

Brand Abuse on Mass and
D Social Media D

Libel of apical persons on ]
Mass and Social Media

DDos

Vulnerability Scan | [_]

Other |[]

Prevadzkovy incident

Sabotage

Accidental events ] SW problem/
(physical attack)

(e.g. human error) system failure

[]
[]

Process failure | [ |

H Infrastructural issues H Key persons / skills
(Internal and external) unavailability

[]
[]

HW problem External Provider Issue

External events (Natural, Socio political, Criminal, Transport issue, Environmental issue, Health/ ]

Sanitary, Wars/Conflict, Pandemic, Other external) Other operational event [ ]

Prosim Specifikujte:

Porusenie ochrany osobnych udajov (GDPR)

Spbsobil incident porusenie ochrany osobnych tdajov?
Ak &no, prosim uvedte druh porusenia, okruh dotknutych oséb a kategorie zdznamov

Druh porusenia ochrany osobnych tdajov

Porusenie dostupnosti - nahodna alebo neautorizovana strata, pristup alebo zni¢enie osobnych tdajov

Porusenie integrity - neautorizovana alebo nahodna zmena osobnych tdajov

Porusenie dovernosti - neautorizované alebo ndhodné zverejnenie alebo spristupnenie osobnych tdajov

Okruh dotknutych oséb

I o

Korporatni klienti | [] Retailovi alebo privatni klienti
Zamestnanci | [_] Manazment
Osobitné kategérie (VIP, mladistvi, verejné osobnosti) | [_] Iné kategorie ?

Prosim uvedte:

Prosim uvedte priblizny pocet dotknutych oséb:

Su dotknuté aj tretie strany spractvajice osobné Udaje? Ak ano, uvedte:

Kategorie osobnych udajov

Demografické osobné udaje > | [] Bankové a prevadzkové udaje ‘ []

Osobitné kategérie osobnych tdajov > | [_] | Prosim uvedte:

Typy zaznamov (jednoduchost identifikacie)

Udaje neidentifikovatelné | [_] Udaje nepriamo identifikovatelné

I}

Udaje priamo identifikovatelné | [_] | Prosim uvedte:

Prosim uvedte bezpecnostné opatrenia, ktoré boli uz prijaté na ochranu Udajov (Sifrovanie, pseudonymizacia,...)

Dodato¢né informacie:

2 Napr. Potencialni klienti, dodavatelia, sprostredkovatelia, rodinni prislusnici zamestnancov, uchadzaci o zamestnanie,
pravni zastupcovia.
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3 Napr. Identifikacné Udaje, kontaktné udaje, Udaje tykajlce sa prace, osobnych vztahov, rodiny.
4 Napr. Udaje o ekonomickych aktivitach, obchodnych aktivitach, majetku, investiciach, kartach.
>Vratane citlivych udajov, Udajov o vine a treste, spravani, biometrickych udajov.

Riziko pre prava a slobody dotknutych oséb (skutoéné alebo potencialne)

Diskriminécia

Podvod

Poskodenie povesti

Obmedzenie prav dotknutej osoby

Financ¢na strata

Strata identity

I

Strata dévernosti

oo

Dodato¢né informacie:

Korelacia porusenia ochrany s inou udalostou

Vyhodnotte, ¢i porusenie ochrany suvisi s inou udalostou (hrozbou alebo incidentom)

Samostatné porusenie ochrany

[

Opakovany vyskyt rovnakého porusenia ochrany

Porusenie ochrany suvisi s inou udalostou

[

Iné

1]

Prosim Specifikujte:

Vseobecné poznamky tykajice sa rozsahu dopadu
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