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OZNAMENIE O SPRACUVANI OSOBNYCH UDAJOV
V MOBILNEJ APLIKACII VUB BANKING
(PRIVACY POLICY)
pre klientov spolo¢nosti VUB, a. s., ich zastupcov a zmluvnych partnerov
pripravené v sulade s ¢l. 13 a 14
NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679

o ochrane fyzickych osob pri spractivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (“Nariadenie” alebo “GDPR”)

G¢elom tohto dokumentu je poskytnit Vam, ako dotknutej osobe, o ktorej spolo¢nost VUB, a. s., spractiva osobné tdaje,
doplriujice informacie ohladom spractvania osobnych tdajov v mobilnej aplikacii VUB Banking v zmysle Nariadenia,
najma:

- Udaje o nas ako prevadzkovatelovi a dat Vam kontakt na zodpovednu osobu;

- vSeobecné informacie o mobilnej aplikacii;

- pravne zaklady, ucel a rozsah spractivanych osobnych udajov v mobilnej aplikacii;

- zoznam alebo okruh prijemcov a sprostredkovatelov, ktorym mozu byt Vase osobné Udaje poskytnuté;
- informacie o Vasich pravach a spdsobe, akym ich mézete uplatnit.

Tento dokument pravidelne aktualizujeme.

Marec 2024
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Cast 1 - Kontaktné tidaje prevadzkovatela

Vieobecn4 tiverova banka, a. s., (dalej v tomto dokumente oznacéend ako “VUB, a. s.”, “banka” alebo “prevadzkovatel”)
Sidlo: Mlynské nivy 1, 829 90 Bratislava

1€O: 31 320 155

Obchodny register: Mestsky sud Bratislava Il

Oddiel: Sa, vlozka éislo: 341/B,

Tel.: 0850 123 000 (v ramci SR)

Tel.: +421 2 4855 5970 (zo zahranicia)

e-mail: kontakt@vub.sk

€ast 2 — Kontaktné tidaje zodpovednej osoby

Spolo¢nost VUB, a.s., vymenovala zodpovednt osobu (anglicky ekvivalent: Data Protection Officer), ktorej Glohou je
vykonavat dohlad nad dodrziavanim pravidiel ochrany osobnych Udajov v zmysle Nariadenia.
V pripade potreby ziskania vseobecnych informacii moZete zodpovednu osobu kontaktovat elektronicky
prostrednictvom emailu: dpo@vub.sk

Svoje Ziadosti adresované banke ako prevadzkovatelovi suvisiace s uplatnenim Vasich prav v zmysle Nariadenia mozete
podat:

- pisomne,

- prostrednictvom pobociek banky,

- prostrednictvom kontaktného centra,

- prostrednictvom emailovej adresy dpo@vub.sk,

- prostrednictvom formuldra https://www.vub.sk/o-banke/pravo-dotknutej-osoby/.

Cast 3 — V3eobecné informéacie o mobilnej aplikacii

Ozndmenie o spracivani osobnych udajov v mobilnej aplikicii VUB Banking (dalej ako ,,0zndmenie o mobilnej
aplikacii”’) dopliia hlavné Ozndmenie o spractvani osobnych tdajov pre klientov spolo¢nosti VUB, a.s., ich zastupcov
a zmluvnych partnerov (dalej ako , Hlavné oznamenie”’), ktoré je zverejnené na internetovom sidle Banky v Casti
,,Ochrana osobnych udajov”’. Nakolko dochadza k poskytovaniu bankovych produktov a sluzieb klientom Banky
prostrednictvom mobilnej aplikacie, platia informdcie obsiahnuté v Hlavhom oznameni, ako aj vtomto Oznameni
o mobilnej aplikacii.

Banka je prevadzkovatelom nasledovnej aplikacie pri vyuZivani ktorej dochadza k spractvaniu vasich osobnych adajov:

- VUB Banking (iOs | Android | Huawei )

Samotny pristup do chrdneného uZivatelského rozhrania mobilnej aplikacie VUB Banking je mozny len po uzatvoreni
,Zmluvy o vyuZivani sluzieb elektronického bankovnictva VUB Online Banking”. Specifické funkcionality mobilnej
aplikacie v suvislosti s poskytovanim bankovych produktov a sluzieb méze byt podmienena uzatvorenim 3pecifickych
zmluyv, na ktoré sa vztahuju aj prislu$né obchodné podmienky Banky.

Samotné spractivanie osobnych tidajov v mobilnej aplikacii VUB Banking je nevyhnutné, aby si Banka vedela plnit
svoje povinnosti vyplyvajlice z individualnych zmlav pri poskytovani bankovych produktov a sluzieb.

3.1 Udaje, ku ktorym ma mobilna aplikacia pristup
Mobilna aplikdcia pre vybrané funkcie ziskava aj niektoré osobné a citlivé informacie alebo pristup k vybranym

komponentom mobilného zariadenia.

Tieto data alebo funkcie umoznuju bud samotnu prevadzku bankovych sluZieb alebo zvySovanie komfortu vybranych
bankovych funkcii alebo z dévodu ochrana klienta a Banky pred pripadnymi nebezpeénymi ¢innostami pre prevadzku
bankovych sluzieb alebo osobnych financii klienta.


mailto:kontakt@vub.sk
mailto:dpo@vub.sk
mailto:dpo@vub.sk
https://www.vub.sk/o-banke/pravo-dotknutej-osoby/
https://www.vub.sk/dam/jcr:2b6fc479-8a03-438a-92ca-94501b45f109/Infomacia%20v%20zmysle%20cl.%2013%20a%2014%20GDPR.pdf
https://apps.apple.com/us/app/v%C3%BAb-banking/id1560712486
https://play.google.com/store/apps/details?id=sk.vub.banking
https://appgallery.huawei.com/app/C105701807
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Na ucely ochrany pred podvodmi a inou majetkovou ujmou suvisiacou s podvodnym alebo inym konanim (t.j. zneuZitie
finan¢nych prostriedkov a/alebo platobnych prostriedkov klienta banky) je opravnenym zaujmom Banky spracuvat
informacie o koncovom zariadeni uZivatela aplikacie VUB Banking v rozsahu:

(i) Operacny systém - verzia a kddové oznacenie operacného systému;

(ii) Koncové zariadenie - model zariadenia, vyrobca zariadenia, sériové Cislo, UUID zariadenia, Root Status
zariadenia;

(iii) SIM (Subscriber Identity Module) a siet - ICCID (ID karty s integrovanym obvodom, alias sériové Cislo SIM

karty), IMSI (medzinarodna identita mobilného tGcastnika), IMEI (medzindrodna identita mobilnych stanic);
(iv) Siet - MAC adresa rozhrania Wi-Fi;
(v) Informacie o nainstalovanych aplikaciach na koncovom zariadeni uzivatela - nazov aplikacie, nazov balika
aplikacie, verzia, Cislo verzie, podpisy certifikatov, opravnenia, hash binarnych saborov “.dex”, “.odex".
Dovolujeme si uviest, 7e informacie podla bodu (v) sa spractvaji vyluéne len pre mobilnt aplikaciu VUB Banking,
nainstalované aplikacie s opravnenim prijimaca SMS, ako aj nainStalované aplikacie so spravanim Overlay Attack.

Tieto Udaje su zbierané len v nevyhnutnom rozsahu na dosiahnutie daného Ucelu spractivania a v sulade so zasadami
Nariadenia.

Mobilna aplikacia VUB Banking ma pristup aj k:

Fotoaparat, pristup ku galérii fotiek ¢i iloZisku mobilného zariadenia/telefénu — napriklad z dévodu moZnosti zadavat
platobny prikaz prostrednictvom skenovania QR kédov alebo EAN kdédov z poStovych poukdzok prostrednictvom
funkcionalit “Scan&Pay“ a “#withKey”“. Alebo pre moznost nahratia Vami zvolenej fotografie/obrazka do vasho profilu.

Poloha — napriklad z dévodu jednoduchého vyhladania najblizSej pobocky ¢i bankomatu.

Kontakty a sluzba volania — umozZiuje zavolat z aplikacie na nasu zakaznicku linku, vyuzitie rychlych platieb vlastnym
kontaktom prostrednictvom funkcionality “#withPAY“.

Pristup k sieti — vyuZiva mobilna aplikacia z dévodu komunikacie s bankovymi systémami pri vykonavani bankovych
sluzieb alebo pristup k stavu mobilného zariadenia/telefénu z dovodu zvysenia bezpe¢nosti a z ddvodu ochrany klienta,
ako aj Banky pred podvodnymi a gkodlivymi &innostami. To znamend, e mobilna aplikacia VUB Banking vyhodnocuje
operacny systém vasho mobilného zariadenia/telefénu a berie do Gvahy akékolvek zasahy do jeho integrity, ktoré by
umoznili, aby neautorizovana osoba vedela zneuzit vase Udaje alebo finan¢né prostriedky (napr. Root/Jailbrake — iOS,
Android; SMS hijacking — Android; Overlay detection — Android; Emulator detection — Android, Human checks — Android;
Debugger detection — Android). Aplikacia taktiez vyuZiva Specializované software a sluzby s potrebou pristupu k sieti
(napr. Cleafy, Kleis) sliZiace na ochranu klienta, mobilného zariadenia a na odhalovanie webovych podvodov (tzv.
Web Fraud Detection).

Pristup k jednotlivym spomenutym funkcidm mobilného zariadenia/telefonu je mozné len na zaklade Vasho dobrovolne
udeleného suhlasu, povolenie je nepovinné, v pripade udelenia ho moZete kedykolvek zmenit v nastaveniach vasho
mobilného zariadenia/telefénu. Povolenie pristupu umozni vyuZivat vysSie uvedené funkcie rozSirujice moznosti
aplikdcie. Zakazanie tychto pristupov moze ovplyvnit funkénost mobilného bankovnictva. Toto povolenie vsak nezakladd
banke pravo pristupovat k akymkolvek siborom uloZzenym vo Vasom mobilnom zariadeni/teleféne.

Uistujeme vas, ze akékolvek Udaje spracivané tymto spdsobom st dodasné (pocas doby platnosti stihlas), neprenasaju
sa tretim stranam a nie su pouzivané na iné Ucely ako na tie, ktoré su uvedené v tomto Oznameni o mobilnej aplikacii
alebo Hlavnom oznameni.
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Cast 4 — Pravny zaklad, Géel a rozsah spractivania osobnych tdajov
4.1 Pravnym zakladom spractivania Vasich osobnych tdajov je spravidla:

- spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta osoba, alebo aby sa na
zaklade Ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim zmluvy podla ¢l. 6 ods. 1 pism. b) GDPR;

- splnenie zdkonnej povinnosti Banky podla ¢l. 6 ods. 1 pism. c) GDPR;

- suhlas dotknutej osoby podla ¢l. 6 ods. 1 pism. a) GDPR;

- spracuvanie na uUcel opravnenych zaujmov, ktoré sleduje Banka alebo tretia strana podla ¢l. 6 ods. 1 pism. f)
GDPR.

Banka poskytuje svoje sluzby na zmluvnom zaklade a jej ¢innost je regulovana mnoZstvom pravnych predpisov, ktoré
vyZaduju ziskavanie a spracuvanie osobnych udajov. Su vsak situdcie, v ktorych je spracivanie osobnych udajov
opravnenym zaujmom spolo¢nosti VUB, a.s., alebo pri ktorych od V&s Ziadame suhlas na ich spractvanie.

4.2 Uéelom spractvania v mobilnej aplikacii VUB Banking je primarne:

- poskytovanie bankovych sluZieb, inych financnych sluzieb a inych ako bankovych ¢innosti, na ktoré je banka
opravnena a plnenie povinnosti s tym suvisiacich;

- marketingova komunikacia;

- identifikacia a autentifikacia klientov na dialku;

- ochrana opravnenych zaujmov banky a uplatfiovanie pravnych narokov;

- pristup k funkcidm rozsirujicim moznosti mobilnej aplikicie VUB Banking.

Specifickym G&elom spractivania osobnych tdajov v mobilnej aplikacii predstavuje vykonavanie bezpeénostnych
opatreni na prevenciu pred podvodmi na pravnom zaklade jej opravneného zaujmu, ako aj splnenia si svojej zakonnej
povinnosti. Tento Ucel méZe byt realizovany aj skimanim stavu mobilného zariadenia/telefénu, aby mohlo déjst k silnej
autentifikdcii pri prihlasovani do zabezpeceného uZivatelského rozhrania mobilnej aplikacie. Prijaté bezpecnostné
opatrenia takisto sluzia aj k rychlemu odhaleniu a prevencii akychkolvek pokusov o podvodné konanie vykonanych na
dialku cez elektronické sluzby Banky.

Voci spraciivaniu osobnych udajov na ucel opravneného zaujmu prevddzkovatela alebo tretej strany mate pravo
namietat.

4.3 Rozsah spractivanych udajov

Nakolko je pouZivanie mobilnej aplikacie VUB Banking dobrovolné, k spractivaniu osobnych ddajov dochéadza iba
v pripade ak sa ju rozhodnete vyuzivat. Ak sa ju vSak rozhodnete vyuzivat, Banka ma povinnost overit si vasu identitu
pred prihlasenim do chraneného uzivatelského rozhrania mobilnej aplikacie. V pripade, Ze klient odmietne poskytnuit
osobné udaje, ktoré su potrebné na uskutocnenie obchodu podla osobitného pravneho predpisu, Banka odmietne
takyto obchod vykonat. Rovnako Banka postupuje v pripadoch ak klient odmietne poskytnut osobné Gdaje, ktorych
poskytnutie je nevyhnutné na uzatvorenie zmluvy.

Spracuvanie osobnych Udajov na zaklade vasho suhlasu, ktoré si vyZzaduje poskytnutie urcitych osobnych udajov takisto
nebude mozné, pokial ich neposkytnete.

Rovnako banka spracovava a vyhodnocuje biometrické charakteristiky tvare z fotografii zhotovenych pri identifikacii
a/alebo autentifikacii klientov prostriedkami na dialku.

Mobilna aplikicia VUB Banking spractiva najma prihlasovacie, identifika¢né, kontaktné alebo overovacie tdaje uzivatela
mobilnej aplikacie, ako aj osobné udaje, ktorych spracuvanie je nevyhnutné pri poskytovani bankovych produktov
a sluZieb.

DetailnejSie informacie o viacerych Gceloch spracuivania osobnych tidajov Bankou, pravnom zéklade, ako aj o ich rozsahu
najdete v Hlavnom oznameni.
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Cast 5 — Prijemcovia osobnych tdajov

Banka spractva Vase osobné udaje najma prostrednictvom svojich zamestnancov alebo os6b v obdobnom pomere,
ktoré su viazané povinnostou mlcanlivosti a mdzu Vase osobné Udaje spracuvat iba v rozsahu a spdsobom, ktory je
nevyhnutny na plnenie ich pracovnych povinnosti. Zoznam alebo okruh sprostredkovatelov zverejiiujeme ako prilohu
Hlavného oznamenia.

Cast 6 — Prenos osobnych tdajov do tretej krajiny alebo medzinarodnej organizacii mimo EU

Spraclvanie osobnych Udajov v stvislosti s pouZivanim mobilnej aplikicie VUB Banking prebieha vyluéne na dzemi
Eurdpskej Unie. Ak z technickych alebo prevadzkovych dévodov je nevyhnutné spractvat Vase osobné tdaje mimo
Uzemia EU, banka zabezpei, aby boli spinené podmienky Nariadenia pre takéto spracuvanie.

Cast 7 — Doba spractivania osobnych tidajov

Vase osobné Udaje su spracuvané manudlnymi a elektronickymi prostriedkami spdsobom, ktory zabezpeci ich
bezpetnost, integritu a dostupnost. Doba, po ktord si osobné Udaje spractivané a uchovavané, zavisi od Ucelu
spracuvania a je ur¢ena bankou, ako prevadzkovatelom alebo pravnymi predpismi.

Viac informdcii o retencnych periédach osobnych Udajov spracdvanych Bankou najdete v Hlavnom oznameni.
Cast 8 — Prava dotknutej osoby

Ako dotknutd osoba mate v zmysle Nariadenia voci banke, ako prevadzkovatelovi, nasledujice prava vo vztahu
k spracivanym osobnym udajom:

- pravo na pristup k osobnym udajom podla ¢l. 15 GDPR;

- pravo na opravu osobnych udajov podla ¢l. 16 GDPR;

- pravo na vymaz osobnych tGdajov podla ¢l. 17 GDPR;

- pravo na obmedzenie spracuvania osobnych Udajov podla ¢l. 18 GDPR;

- pravo na prenosnost osobnych Udajov podla ¢l. 20 GDPR;

- pravo namietat voéi spracivaniu osobnych udajov, ktoré si Bankou spracuvane na pravnom zaklade
opravnenych zdujmov, vratane priameho marketingu a profilovania podla ¢l. 21 GDPR;

- pravo ziadat, aby sa na riu nevztahovalo automatizované individualne rozhodovanie podla ¢l. 22 GDPR.

Detailnejsie informdcie o moZnosti uplatnenia si prava ako dotknutej osoby ndjdete v Hlavhom oznameni.
Cast 9 — Automatizované individuélne rozhodovanie vratane profilovania

Profilovanim je automatizované spracuvanie Vasich osobnych udajov, ktoré pozostava z pouZzitia tychto osobnych
udajov na vyhodnotenie urcitych Vasich osobnych aspektov, predovsetkym analyzy alebo predvidania aspektov
suvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami, zdujmami, spolahlivostou,
spravanim, polohou alebo pohybom.

Automatizovanym rozhodovanim na zaklade profilovania je rozhodnutie vykonané pocitac¢ovym programom na zaklade
vysledku profilovania. Ak také automatizované rozhodovanie na zaklade profilovania ma pravne ucinky, ktoré sa Vas
tykaju alebo Vas podobne vyznamne ovplyvriuju, Nariadenie s nim spéja Specifické pravo, a to pravo pozadovat, aby sa
na Vés uvedené rozhodnutie nevztahovalo.

Detailnejsie informacie o automatizovanom rozhodovani vratane profilovania najdete v Hlavnom oznameni.
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Cast 10 - Pravo podat staznost dozornému organu

Bez toho, aby boli dotknuté akékolvek iné spravne alebo stdne prostriedky ndpravy, mate pravo podat staznost
dozornému organu, najma v ¢lenskom State svojho obvyklého pobytu, mieste vykonu prace alebo v mieste udajného
porusenia, ak sa domnieva, Ze spracUvanie osobnych uUdajov, ktoré sa Vas tyka, je v rozpore s Nariadenim. Miestne
prisluSnym dozornym orgdnom je najma:

Urad na ochranu osobnych tdajov SR

Hrani¢na 12

820 07 Bratislava 27

Slovenska republika

https://dataprotection.gov.sk/sk/



https://dataprotection.gov.sk/uoou/

