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e V pripade, Ze citacka funguje v poriadku sa vam zobrazi toto dialégové okno

*. Gemplus SmartDiag v2.0

& Passep

The reader and the card it containg are OF.

Click Cloge ta finish the diagnostic session;

Advanced View

Obr. 37: Dialég informujuci o bezproblémovej funkcnosti cCitacky

e Nasledne staci potvrdit tlacitko ,Close”, ¢im ukoncite diagnosticky program.
e Diagnosticky program zistil, Ze ¢itacka je funkcna a teda je problém niekde inde.
e Daldim logickym krokom je vykonanie diagnostiky karty, vid. kapitolu 10.3.

10.3. Diagnostika karty

e Spustite program CryptoPlus — Spréavca karty (Start > Programy -> VUB CryptoPlus - VUB Crypto-
Plus).

e Vlozte kartu do citacky a stisknite podtrhnuté slovo ,obnovit” alebo z ponuky programu zvolte Zobrazit
- Obnovit (rovnaku funkciu vyvolate i stiskom klavesy F5).

e Po nacitani udajov z karty v ponuke programu zvolte Subor - UlozZit diagnostiku.

e Nezabudnite cestu k suboru, pretoze ju neskér budete posielat ako sucast zadania problému.

Dalsim krokom je zadanie problému vid. kapitolu 10.1, pripadne diagnostika ¢itacky (vid 10.2) pokial nebola

vykonana pred diagnostikou karty.
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11.Register a vysvetlivky zakladnych pojmov

AID
Application Identifier. Unikatne ¢islo aplikéacie ulozené na karte. Systémy pracujice s kartou mozu podla AID
ndjst na karte data pre vykonanie pozadovanych operacii.

Asymetricka kryptografia

Typ kryptografie, ktory pouziva pre Sifrovanie a desifrovanie dat dva rozdielne kltuce: verejny a sukromy (pri-
vatny) kltuc¢. Data zasifrované jednym z klucov je mozné desifrovat len pomocou druhého z dvojice klucov
a naopak.

Privatny klu¢ musi poznat len majitel — je nutné uchovavat ho na bezpe¢nom mieste. Naproti tomu, verejny
klu¢ méze byt dostupny komukolvek. Pokial niekdo zasifruje napr. e-mail verejnym klti¢om adresata, ma is-
totu, Ze spravu precita len adresat. Naopak ak niekdo podpiSe dokument svojim privatnym kluc¢om, mézu si
prijemci dokumentu pomocou verejného kluca overit autenticitu autora. Medzi najpouzivanejsie asymetrické
algoritmy patri RSA a DSA, novo tiez ECC (tzv. eliptické krivky).

ATR
Answer to reset (ATR) string karty. Retazec, ktorym sa karta identifikuje do systému po pripojeni napajania.

Autentizacia
Proces overenia identity daného subjektu (Cloveka, systému,...).

Certifikacna autorita (CA)
Institucia, ktord vydava certifikaty. Pred vydanim certifikdtu CA overuje identitu Ziadatela. Certifikat CA je ko-
reflovy (root) certifikat.

Certifikat

Elektronicky podpisany dokument, obsahujuci verejny klu¢ majitela a informacie o majitelovi certifikatu. Certi-
fikat teda zvazuje informdciu o majitelovi s jeho verejnym klucom. Certifikat je typicky vydany déveryhodnou
certifika¢nou autoritou (CA).

Cesta k certifikatu

Kazdycertifikatjepodpisanyprivatnymklicomvydavatelacertifikatu. (Vynimkutvorikorerovycertifikat, tenjepodpi-
sanyvlastnymkltc¢om.) Aktedamamecertifikaticertifikatvydavatela, mézemekryptografickyoverit, ¢ibolskimany
certifikadtskutoc¢nevydanypredpokladanymvydavatelom. Opakovanympostupommoznooveriticertifikatvydava-
tela, jehovydavatelaatd...,azdourovnekorefiovéhocertifikatu. Taktooverenyretazecnazyvame cestak certifikatu.
Niektoré programy su schopné pouzit len certifikaty, ktoré maju v systéme registrované vsetky nadriadené
certifikadty — maju kompletne overenu cestu k certifikatu.

Cryptographic Service Provider

Dynamicky linkovand kniznica. Implementuje kryptografické standardy a algoritmy. Win32 implementuju
Standardnu, cisto softwarovu verziu. Existuju i verzie inych vyrobcov, niektoré implementuju (pre zvysenie
bezpecnosti) kryptografické operacie pomocou hardwarovych komponent (¢ipovych kariet, alebo kryptoa-
dapterov). KniZnica je pouzivana napr. pri Sifrovani / desifrovanej elektronickej posty, elektronickom podpi-

sovani atd...

CcspP
vid' Cryptographic Service Provider

Klu¢
vid privatny kluc a verejny kluc.
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Kod aplikacie
Application Identifier — vid" AID.

PC/SC
Standardné rozhranie Win32 pre pripojenie ¢itaciek ¢ipovych kariet.

PIN

Personal Identification Number. Ciselny kod pre autorizéciu niektorych operacii s ¢ipovou kartou. PIN je jed-
nym z ochrannych prvkov pri préci s ¢ipovymi kartami. Clovek, ktory nepozna PIN, nemoze s kartou vykonat
operacie vyzadujuce autorizaciu. Ak je niekolkrat po sebe zadany chybny PIN, jej pouZitie sa zablokuje. PIN je
mozno odblokovat pomocou PUK.

PKCS#11
Standardné rozhranie pre zariadenia, ktoré uchovévaju chranené informacie a vykonavaju krytografické ope-
racie.

Privatny klu¢

Jeden klUc z paru kltucov, uzivanych v asymetrickej kryptografii. Utajenie privatneho kluca je jednym z predpo-
kladov bezpecnosti. Privatny klu¢ je pouzivany napr. pre elektronické podpisovanie dokumentoy, alebo desif-
rovanie sprav, ktoré boli zasifrované odpovedajucim verejnym kltic¢om.

PUK

PIN Unblocking Key. Ciselny kod pre odblokovanie PIN. Ak sa po opakovane chybnom zadani zablokuje karto-
vy PIN, je mozné ho po zadani hodnoty PUK odblokovat. Ak je niekolkrat po sebe zadany chybny PUK, pouZiti
karty sa Uplne zablokuje.

Verejny klu¢

Jeden kluc¢ z paru klucov, uzivanych v asymetrickej kryptografii. Verejny klu¢, na rozdiel od privatneho kluca,
neni potrebné utajovat. Verejny klU¢ je pouzivany napr. pre overenie elektronického podpisu, alebo zasifrova-
nie sprav. Sprdvy zasifrované verejnym klic¢om je mozné desifrovat len odpovedajucim privatnym kltucom.

11.1. Ako funguje pouzivanie certifikatu vo Windows?

Pokial chcete, aby bola Standardna ,, Windows" aplikacia schopna aktivne vyuzivat funkcie spojené s certifika-
tom X.509, musi tento byt zaregistrovany v systéme.

Poznamka: Pod pojmom , aktivne vyuzivat funkcie” rozumejme tvorbu elektronického podpisu a rozsifrovania dat.
Behom procesu registracie certifikdtu do systému, su k tomuto certifikatu uloZzené i informacie, pomocou
ktorych dokaze systém najst odpovedajuci privatny kltc (tzn. klug, ktory sa pouziva prave pri vytvarani elektro-
nického podpisu alebo desifrovani dat).

Schématicky je mozné zaregistrovany certifikat znazornit takto:

Aplikacia, ktora potrebuje pouzit privatny klu¢ patriaci k certifikatu, sa najskér ,,pozrie” na informacie o regis-
tracii certifikatu a tam zisti, kde ma hladat prislusny privatny klt¢. Potom poZiada kryptograficky podsystém
Windows o pristup k tomuto kluc¢u a pokial ho ziska, méZe pozadovanu operaciu vykonat.

11.2. Aky je rozdiel medzi vyuzitim karty v IE a Mozilla Firefox?

Internet Explorer (ale i Outlook a Outlook Express) su programy integrované vyhradne do systému Microsoft
Windows. Preto Standardne vyuZzivaju i kryptografické sluzby tohto systému (prostrednictvom Crypto API, a to
dalej vyuziva kryptografické moduly CSP). Pre Standardné pouZitie privatneho kltuca v zmienenych aplikaciach
je teda nutné, aby k privatnemu kltucu existoval zaregistrovany aj platny certifikat X.509 s informaciou o tom,
kde privatny kltuc najst.
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Produkty Mozilla neni su viazané len na systém Microsoft Windows, preto sa nespoliehaju na ich kryptografic-
ky podsystém, ale vyuZzivaju vlastné kryptografické moduly. Tieto moduly st implementované podla Standardov
PKCS (Publicly-Key Cryptography Standards), konkrétne PKCS#11. Kazdy takyto modul je zodpovedny za ulo-
Zenie kompletnej elektronickej identity, tzn. musi niest kItU¢ verejny i privatny a odpovedajuci certifikat X.509.
Ak chcete pouZivat ¢ipovu kartu CryptoPlus ako nositela Vasej elektronickej identity i v programe Mozilla Fire-
fox, musite na nej mat okrem kllUca uloZeny aj odpovedajuci certifikat X.509.

Pre viac informacii o pouZzivani ¢ipovych kariet v produktoch Mozilla nahliadnite do dokumentacie tychto pro-
duktov.

© MONET+, a.s., Za Dvorem 505, 763 14 Zlin-Stipa, CR (2005 - 2009)
CRYPTOPLUS © je registrovanou ochrannou znamkou v zmysle zékona 137/1995 Sb.
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