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•	 V prípade, že čítačka funguje v poriadku sa vám zobrazí toto dialógové okno

Obr. 37: Dialóg informujúci o bezproblémovej funkčnosti čítačky

•	 Následne stačí potvrdiť tlačítko „Close“, čím ukončíte diagnostický program.
•	 Diagnostický program zistil, že čítačka je funkčná a teda je problém niekde inde.
•	 Ďalším logickým krokom je vykonanie diagnostiky karty, viď. kapitolu 10.3.

10.3.	Diagnostika karty

•	 Spustite program CryptoPlus – Správca karty (Štart  Programy  VUB CryptoPlus  VUB Crypto-
Plus).

•	 Vložte kartu do čítačky a stisknite podtrhnuté slovo „obnoviť“ alebo z ponuky programu zvoľte Zobraziť 
 Obnoviť (rovnakú funkciu vyvoláte i stiskom klávesy F5).

•	 Po načítaní údajov z karty v ponuke programu zvoľte Súbor  Uložiť diagnostiku.
•	 Nezabudnite cestu k súboru, pretože ju neskôr budete posielať ako súčasť zadania problému.
Ďalším krokom je zadanie problému viď. kapitolu 10.1, prípadne diagnostika čítačky (viď 10.2) pokiaľ nebola 
vykonaná pred diagnostikou karty.
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11.	Register a vysvetlivky základných pojmov

AID 
Application Identifier. Unikátne číslo aplikácie uložené na karte. Systémy pracujúce s kartou môžu podľa AID 
nájsť na karte dáta pre vykonanie požadovaných operácií. 

Asymetrická kryptografia 
Typ kryptografie, ktorý používá pre šifrovanie a dešifrovanie dát dva rozdielne kľúče: verejný a súkromý (pri-
vátny) kľúč. Dáta zašifrované jedným z kľúčov je možné dešifrovať len pomocou druhého z dvojice kľúčov 
a naopak.
Privátny kľúč musí poznať len majiteľ – je nutné uchovávať ho na bezpečnom mieste. Naproti tomu, verejný 
kľúč môže byť dostupný komukoľvek. Pokiaľ niekdo zašifruje napr. e-mail verejným kľúčom adresáta, má is-
totu, že správu prečíta len adresát. Naopak ak niekdo podpíše dokument svojím privátnym kľúčom, môžu si 
príjemci dokumentu pomocou verejného kľúča overiť autenticitu autora. Medzi najpoužívanejšie asymetrické 
algoritmy patrí RSA a DSA, novo tiež ECC (tzv. eliptické krivky). 

ATR 
Answer to reset (ATR) string karty. Reťazec, ktorým sa karta identifikuje do systému po pripojení napájania. 

Autentizácia 
Proces overenia identity daného subjektu (človeka, systému,...). 

Certifikačná autorita (CA) 
Inštitúcia, ktorá vydáva certifikáty. Pred vydaním certifikátu CA overuje identitu žiadateľa. Certifikát CA je ko-
reňový (root) certifikát. 

Certifikát 
Elektronicky podpísaný dokument, obsahujúci verejný kľúč majiteľa a informácie o majiteľovi certifikátu. Certi-
fikát teda zväzuje informáciu o majiteľovi s jeho verejným kľúčom. Certifikát je typicky vydaný dôveryhodnou 
certifikačnou autoritou (CA). 

Cesta k certifikátu 
Každý certifikát je podpísaný privátnym kľúčom vydavateľa certifikátu. (Výnimku tvorí koreňový certifikát, ten je podpí-
saný vlastným kľúčom.) Ak teda máme certifikát i certifikát vydavateľa, môžeme kryptograficky overiť, či bol skúmaný 
certifikát skutočne vydaný predpokladaným vydavateľom. Opakovaným postupom možno overiť i certifikát vydava-
teľa, jeho vydavateľa atď..., až do úrovne koreňového certifikátu. Takto overený reťazec nazývame cesta k certifikátu. 
Niektoré programy sú schopné použiť len certifikáty, ktoré majú v systéme registrované všetky nadriadené 
certifikáty – majú kompletne overenú cestu k certifikátu. 

Cryptographic Service Provider 
Dynamicky linkovaná knižnica. Implementuje kryptografické štandardy a algoritmy. Win32 implementujú 
štandardnú, čisto softwarovú verziu. Existujú i verzie iných výrobcov, niektoré implementujú (pre zvýšenie 
bezpečnosti) kryptografické operácie pomocou hardwarových komponent (čipových kariet, alebo kryptoa-
dapterov). Knižnica je používaná napr. pri šifrovaní / dešifrovanej elektronickej pošty, elektronickom podpi-
sovaní atď... 

CSP 
viď Cryptographic Service Provider

Kľúč 
viď privátny kľúč a verejný kľúč. 
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Kód aplikácie 
Application Identifier – viď AID. 

PC/SC 
Štandardné rozhranie Win32 pre pripojenie čítačiek čipových kariet. 

PIN 
Personal Identification Number. Číselný kód pre autorizáciu niektorých operácií s čipovou kartou. PIN je jed-
ným z ochranných prvkov pri práci s čipovými kartami. Človek, ktorý nepozná PIN, nemôže s kartou vykonať 
operácie vyžadujúce autorizáciu. Ak je niekoľkrát po sebe zadaný chybný PIN, jej použitie sa zablokuje. PIN je 
možno odblokovať pomocou PUK. 

PKCS#11 
Štandardné rozhranie pre zariadenia, ktoré uchovávajú chránené informácie a vykonávajú krytografické ope-
rácie. 

Privátny kľúč 
Jeden kľúč z páru kľúčov, užívaných v asymetrickej kryptografii. Utajenie privátneho kľúča je jedným z predpo-
kladov bezpečnosti. Privátny kľúč je používaný napr. pre elektronické podpisovanie dokumentov, alebo dešif-
rovanie správ, ktoré boli zašifrované odpovedajúcim verejným kľúčom. 

PUK 
PIN Unblocking Key. Číselný kód pre odblokovanie PIN. Ak sa po opakovane chybnom zadaní zablokuje karto-
vý PIN, je možné ho po zadaní hodnoty PUK odblokovať. Ak je niekoľkrát po sebe zadaný chybný PUK, použiti 
karty sa úplne zablokuje. 

Verejný kľúč 
Jeden kľúč z páru kľúčov, užívaných v asymetrickej kryptografii. Verejný kľúč, na rozdiel od privátneho kľúča, 
neni potrebné utajovať. Verejný kľúč je používaný napr. pre overenie elektronického podpisu, alebo zašifrova-
nie správ. Správy zašifrované verejným kľúčom je možné dešifrovať len odpovedajúcim privátnym kľúčom.

11.1.	Ako funguje používanie certifikátu vo Windows?

Pokiaľ chcete, aby bola štandardná „Windows“ aplikácia schopná aktívne využívať funkcie spojené s certifiká-
tom X.509, musí tento byť zaregistrovaný v systéme.
Poznámka: Pod pojmom „aktivne využívať funkcie“ rozumejme tvorbu elektronického podpisu a rozšifrovania dát.
Behom procesu registrácie certifikátu do systému, sú k  tomuto certifikátu uložené i  informácie, pomocou 
ktorých dokáže systém nájsť odpovedajúci privátny kľúč (tzn. kľúč, ktorý sa používa práve pri vytváraní elektro-
nického podpisu alebo dešifrovaní dát).

Schématicky je možné zaregistrovaný certifikát znázorniť takto:
Aplikácia, ktorá potrebuje použiť privátny kľúč patriaci k certifikátu, sa najskôr „pozrie“ na informácie o regis-
trácii certifikátu a tam zistí, kde má hladať príslušný privátny kľúč. Potom požiada kryptografický podsystém 
Windows o prístup k tomuto kľúču a pokiaľ ho získa, môže požadovanú operáciu vykonať.

11.2.	Aký je rozdiel medzi využitím karty v IE a Mozilla Firefox?

Internet Explorer (ale i Outlook a Outlook Express) sú programy integrované výhradne do systému Microsoft 
Windows. Preto štandardne využívajú i kryptografické služby tohto systému (prostredníctvom Crypto API, a to 
ďalej využíva kryptografické moduly CSP). Pre štandardné použitie privátneho kľúča v zmienených aplikáciach 
je teda nutné, aby k privátnemu kľúču existoval zaregistrovaný aj platný certifikát X.509 s informáciou o tom, 
kde privátny kľúč nájsť.
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Produkty Mozilla neni sú viazané len na systém Microsoft Windows, preto sa nespoliehajú na ich kryptografic-
ký podsystém, ale využívajú vlastné kryptografické moduly. Tieto moduly sú implementované podľa štandardov 
PKCS (Publicly-Key Cryptography Standards), konkrétne PKCS#11. Každý takýto modul je zodpovedný za ulo-
ženie kompletnej elektronickej identity, tzn. musí niesť kľúč verejný i privátny a odpovedajúci certifikát X.509. 
Ak chcete používať čipovú kartu CryptoPlus ako nositeľa Vašej elektronickej identity i v programe Mozilla Fire-
fox, musíte na nej mať okrem kľúča uložený aj odpovedajúci certifikát X.509.

Pre viac informácií o používaní čipových kariet v produktoch Mozilla nahliadnite do dokumentácie týchto pro-
duktov.
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