7 VUB BANKA

Overenie doveryhodnosti certifikatu VUB
Odporitame pouzivaprehliad& Acrobat Reader verzie 9 a vySSie.

Otvorite pdf dokument (napr. elektronicky vypisjabrazuje sa Vam informécia o problémoch s podpPsom

1) pdf_small_1p_signed. pdf - Adobe Reader

SUbor Upravy Zobrazenia Dokument Mastroje Cknd  Pomocrik

= &) 1) @@= o

IE.' Wyskytli sa problémy s minimalne jednym podpisom,
et

|§ Podpisy

= ¥ Rev. 1: Podpisal YUB a.s. elektronicky podpis —<kontakt@vub.sk

Nakd’ko elektronické vypisy st podpisané certifikau autoritou VUB, program Acrobat Reader ju
nepozna. Na to, aby ste si mohli oveddveryhodnos elektronickych vypisov vo formate PDF, musite
zabezpait vztah dovery vei certifikatu VUB (navod pre slovenskd a anglickikalizaciu Acrobat Reader
verzie 9):

Krok 1
VTavo vyberte zaloZkodpisy a zvd'te moznos Detaily certifikatu ...

i) pdf_small_1p_signed. pdf - Adobe Reader

SUbor Upravy Zobrazenia Dokument Mastroje ©Cknd  Pomocorik

D& Cies])n e Hd]

|_E Podpisy

pE | 2
=¥ Rey, 1: Podpisal VUB a.s. elektronicky podpis <kontakt@vub.sk
# Platnost’ podpisu je neznama;

El Detaily podpisu
{ Detaily certifican... |
Ddwod: Elekironicky vipis
Umiestnenie: Miynskée Mivy 1, 829 90 Bratislava 25
Posledna kontrola: 2010.03.25 09:23:27 +01'00'
Paole: Signaturel (neviditel'ny podpis)

kliknutim zobrazite tko verziu
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7 VUB BANKA

Krok 2
Zvolte certifikat kor#éovej certifika¢nej autority ,Certifikacne sluzby VUB* a vyberte laaku
Doéveryhodnog’. V tejto zaloZzke potom zW¥te moznos Pridat’ k doveryhodnym identitam ...

Prehliadac certifikatu

Toto dialdgové okno vam umozZhiuje zobrazit’ podrobnosti o certifikate a celom ret'azci jeho vydania.
Podrobnosti odpovedaji wybratej poloZke.

Zobrazit' vietky najdené certifikatng cesty

l: Certifikacne sluzby VUE‘] | Prehl'ad | Podrobnosti | Odvolanie; Daveryhodnost' || zasady | Prévne upozornenie |

= BExtarna 1 CA

YU a.s. elekironi Tento certifikdt je davervhodny priamo v karefiovom Olofisku certifilkatoy Windows,
Mastawvenia doveryhodnosti

Tento certifikat je nastaveny ako ddveryhodna kotva a wysledkom je, Ze tento
certifikat a vietky pod nim vystavens certifilkaty s déveryhodné pre:

% Podpisovanie dokurmentoy aleba dat
#  certifikovanie dokumentov

#  Spustenie dynamickéha absahu, ktory je vioZeny v certifikovanaom
dokurmente

#  Spustenie JavaScriptov 5 wysakou prioritou, ktoré 0 vioZeng v
certifikovanom dokumente

#  wykonavat privilegovang systémaové operacie (pripojenie na siet) tlag,
pristup k stborom atd”)

Kontrola odvolania sa pre tento certifikat newykonava, pretoze je priamo
déveryhodny aka kotva dévervhodnosti,

(Pridgt’k daveryhodnym identitam... ]

Pred potvrdeninmoZnostiPridat’ k déveryhodnym identitam ... odpori&ame, aby ste si overili detail
certifikatu certifika&nej autority VUB (navod na konci dokumentBgstup overenia certifikatu vydaného
CA VUB*, strana 5)

Krok 3
Na potvrdzovacej obrazovke Aite moznosg OK.

Zabezpecenie aplikacie Acrobat

Ak zmenite nastavenia déveryhodnosti, budete musiet’ znovu overit’ platnost’
& Y vietkych podpisov, aby ste videli zmeny.

[ ok ]| oz
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7 VUB BANKA

Krok 4
V okne Importovat’ nastavenia kontakty zaSkrtnite moZnao'sPouZit® tento certifikat ... (ak nebola

zaSkrtnuta) a potdite OK.

Importovat' nastavenia kontaktu

Podrobrosti certifikatu
Predmet: Certifkacne sluzby YUB
Wydavatel:  Certifikacne shuzby YUB
PouZitie:  MNeurfené

Koniec platnosti: 26, 6. 2012 15:26:57

Ma Uspesné overenie podpisu je potrebne, aby certifikat pouZity na podpisanie bol
déveryhodmym korefovym certifikatom, alebo aby bol wydany autoritou na
wydavanie déveryhodnych korefowvych certifilkatov. Kontrola odvolania sa
nevykonava na Orowni-déveryhodného korefioveho certifikatu ani na vyisej rovni,

Dufit’ tento certifilkat ako déveryhodny korefowy certifilkat

Y pripade Uspesného overenia podpisu povaZovat za déveryhodny tento certifikat

[ Jcertifikovane dokumenty

Azl

Pormochik ( Ok ] ’ Zrugit’

Po navrate na stranirehliadaé¢ certifikatu uz len potvrdite®©OK.

3/12

VSeobecna Gverova banka, a.s.

Mlynské nivy 1, 829 90 Bratislava 25,
Obchodny register: Okresny sud Bratislava |
Oddiel: Sa. vloZka &islo: 341/B. ICO: 31320155

VUB je &lenom skupiny  [INTESA [ SNNPAOLO



7 VUB BANKA

Krok 5 Overenie podpisu.
Na zaver, po vykonani zmien nastaveni, aktualizigteiment kliknutim n®verit’ vietka

1) pdf_small_1p_signed. pdf - Adobe Reader

SUbor Upravy Zobrazenia Dokument Mastroje Cknd  Pomocrik
X [ oo HE |
W]

i1 Wyskytli sa problémy s minimalne jednym podpisom.
et

|§ Podpisy

m *

= ¥ Rev. 1: Podpisal Y0B a.s. elektronicky podpis <kontakt@vub.sk

Krok 6
V pripade spravneho nastavenia sa Vam zobrazinndfcia o platnosti podpisu v danom dokumente.

i) pdf_small_1p_signed. pdf - Adobe Reader

SUbor  Upravy Zobrazeria Dokument Nastroje ©Oknd  Pomocnik

5 & Jn jeel &8

@ Podpizane a vietky podpisy s0 platme.

E Podpis:
(= pisy

i -
;;/ -
¥ 22 Rev. 1: Podpisal YUB a.s. elektronicky podpis <kontakt@vub.sk:

Pozn. Dané nastavenie je potrebné nstad vykona’ len raz. PrialSich dokumentoch uz nebude potrebné
znova vykonavavysSie uvedeny postup.
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7 VUB BANKA

Postup overenia certifikatu vydaného CA VUB:

Kliknite naDetaily certifikatu v zaloZzkePodpisy, zobrazi sa oknBrehliada¢ certifikatu :

] pdf_small_1p_signed. pdf - Adobe Reader

SUbor  Upravy Zobrazermia Dokumert Néstroje ©knd  Fomocrik

= Q__;:I- Ii R EI?BJ?% Foe B

@ Podpisané a véetky podpisy S0 plame.

E Podpis
= pisy
3 -

= Rev. 1 Podpisal ¥(B a.s. elektronicky podpis <kontakt@vub.sk
H Podpis je platng;
El Detaily podpisu
Detaily certificatu,..
Divod: Elekironicky vipis

Umiestnenie: Miynske Mivy 1, 829 90 Bratislava 25
Posledna kontrola: 2010.03.26 08:28:31 +01'00°
Pole: Signaturel {neviditel'ny podpis)

Kliknutim zobrazite tito verziu
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7 VUB BANKA

Nastavte sa n&ertifikacne sluzby VUB (tzv. kora@iova/rootovska CA), zaloZzk&odrobnosti a zvd'te
KPué identifikatora predmetu, ked’ kliknete na<pozri podrobnosti>, zobrazi sa Vam v dolnom poli
retazecbA 6C E1 EE 71 Al 6F 52 A4 7E 42 8D DF OF 0D 05 26 1A 64

Prehliadac certifikatu

Toto dialdgoveé okno vam umoZfiuje zobrazit’ podrobnosti o certifikate a celom ret'azci jeho vydania.
Podrobnosti odpovedaji vybratej polozke.

Zobrazit' vietky najdené certifikatné cesty

(€ Certiflkaane sluzby YUB) | Prentad [Podrabrost Jodvolanie | Daveryhodnost | Zasady | Pravne upozormente |

= Externa 1 CA |
VLB a.s. elekroni | certifikavat’ data:
|

| Mazav Hodnota %
Data ¥.509 2082 03 D7 30 82 02 BF AD 03 02 01 02 02 O
=l Zakladné obrmedzenia <pozri podrobnosti=
= Typ cerfifikdtu MNetscape <pozri podrobrosti=
Zasady certifikacie <pozri podrobnosti= =
=] KI'UE identifikatora predmety <pozri podrobrnosti=)
KIE identifikatora autority <pozri podrobnosti=
[ Sthrn SHAL verejného k'Géa <pozri podrobnostiz=
= Vereini ke RS (2048 bitov) |
< *

) DF OF 0D 05
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7 VUB BANKA

Overenie doveryhodnosti certifikatu VUB
Odporitame pouzivaprehliad& Acrobat Reader verzie 9 a vySSie.

Otvorite pdf dokument (napr. elektronicky vypisjabrazuje sa Vam informécia o problémoch s podpPsom

il pdf_small_1p_signed.pdf - Adobe Reader

File Edit %iew Docoment Tools Window  Help

L= Al [t ]te [ © @[22 ] [

|é‘,'] &t leask ome signature has problerms,

IE Signatures

- Yalidate Al

# £ Rev. 1: Signed by YUB a.s. elektronicky podpis <kontakt@vub.sk >

Krok 1
VTavo vyberte zalozk&ignaturesa zvd'te moznos Certificate Detalils ...

i pdf_small_1p_signed.pdf - Adobe Reader

File Edit View Document Tools Window Help

o & € i | ® 8 [

IZ,'J Ak least one signature has problems.
-

B Signatures

i

=] 'é_-". Rev. 1: Signed by YUB a.s. elektronicky podpis <ko

Signature walidity is unknown:
Docurment has not been modified since this signature
Signer's identity is unknown because it has not been i
Signature date/time are from the clock on the signer's

[=] Signature Details
Reason: Elekkronicks wypis
Location: Miynske Mivy 1, 29 90 Bratislava 25
[Certificate Details. ]
Last Checked: 2010.03.26 10:18:10 +01'00'

Field: Signaturel {invisible signature)

Zlick ko wigw this version
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7 VUB BANKA

Krok 2
Zvol'te certifikat koréovej certifikatnej autority ,Certifikacne sluzby VUB" a vyberte laaku Trust.
V tejto zaloZzke potom z\ite moznos Add to Trusted Identities ...

Certificate Yiewer m

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry.

Shows all certification paths found

(EI Certlfikﬂtl'le sluzby YUE ] | Summary | Details | Revocation § # Policies | Legal Matice |
S—— St Mot | MR BREEE WStk by tliei =

WIE a.5. elekbronick This certificate is nok trusked,

Trusk Sekkings

Sign documents or data
Certify documents

Execute dynamic content that is embedded in a
certified docurnent

Execute high privilege Javascripts that are embedded
in a certified docurment

£ X X X X

Perform privileged system operations (networking,
printing, file access, etc,)

ﬂ Add ko Trusted Identities. .. [I

|1 J -

@& The selected certificate path is walid.

The path walidation checks were done at 2010/03/24 15:14:09 +01'00'
Walidation Model: Shell

Pred potrdenimmoZnostiAdd to Trusted ldentities ... odpor&ame, aby ste si overili detail certifikatu
certifika¢nej autority VUB (navod na konci dokumentRqgstup overenia certifikatu vydaného CA VUB,
strana 11)
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Krok 3
Na potvrdzovacej obrazovke 4ite moznos OK.

If wou change the trust setkings, vou will need ko revalidate any signatures ko
! see the change.

Trusting certificates directly from a document is usually urwise, Are you sure
wou want to do this?

Krok 4
V okne Import Contact Settings, zaSkrtnite moznasUse this certificate ... (ak nebola zaSkrtnutd)

a potvd'te OK.

Import Contact Settings [5_<|

Certificate Details
Subject:  Certifikacne sluzby YUE
Issuer: Certifikacne sluzby YUE
Usage: Mot specified
Expiration: 26, 6, 2012 15:26:57

& certificate used to sign a document musk be a trusked rook or be issued by a trusted rook in
order For signature walidation ko succeed, Rewvocation checking is not performed on or above a
krusted roat,

s this certificate as a trusted rook

If signature walidation succeeds, krust this certificate For:

[ certified documents

[ Ok, l [ Cancel ]
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7 VUB BANKA

Po navrate na strankmport Contact Settings uz len potvrditeOK.

Krok 5 Overenie podpisu.
Na zaver, po vykonani zmien nastaveni, aktualizigtaiment kliknutim n&/alidate All.

i pdf_small_1p_signed.pdf - Adobe Reader

File Edit Wew Document Tools  Window  Help

8 = I ASN [ ]ts [ ® @[z (5|

@l'] At least ane signature has problems,

Walidate all

= '51 Rev. 1: Signed by ¥YUB a.s. elektronicky podpis <kontakt@vub.sk=

Simnat ire walidiee is inknown:

Krok 6
V pripade spravneho nastavenia sa Vam zobrazinidfcia o platnosti podpisu v danom dokumente.

e pdf_small_1p_signed. pdf - Adobe Reader

File Edit Wew Document Tools  Window  Help

= & & RS LB TR

@ Signed and all signakures are walid,

|E Signatures

,E/;!/-‘, - Yalidate Al
%= Rev, 1: Signed by YUB a.s. elektronicky podpis <kontakt@vub.sk:>

Pozn. Dané nastavenie je potrebné nstad vykona’ len raz. PridalSich dokumentoch uz nebude potrebné
znova vykonavavysSie uvedeny postup.
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Postup overenia certifikatu vydaného CA VUB:

Kliknite na Certificate Details v zaloZkeSignatures zobrazi sa okn@ertificate Viewer:

i pdf_small_1p_signed.pdf - Adobe Reader

File Edit Wew Document Tools  Window  Help

= &l @;—j [1]tr @ @ [s72% ] | £

@ Signed and all signatures are valid.

LE Signatures

Yalidate all
= L@ Rev. 1: Signed by ¥(B a.s. elektronicky podpis <kontakt@vub.sk=
Signature is valid:
Document has not been modified since this signature was applied

Signature is walid, but revacation of the signet's identity could nok be ch

Signature dateftime are from the clock on the signer's computer,
=l Signature Details

Reason: Elektronicks wipis
i = [ivy 1, 829 90 Bratislava 25
izertificate Details, .|

Last Checked: 2010.03.26 10:42:58 +01'00°
Field: Signaturel {invisible signature)

Click ko view this version
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7 VUB BANKA

Nastavte sa n&ertifikacne sluzby VUB (tzv. kora@iova/rootovska CA), zalozkDetails a zvd'te Subject
key identifier, ked’ kliknete na<see details, zobrazi sa Vam v dolnom politezec5A 6C E1 EE 71 Al
6F 52 A4 7E 42 8D DF OF OD 05 26 76 1A .64

Certificate Viewer [Z|

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry.

Shows all certification paths Found

tEl Certifikacrie sluzby WU ) Summary' Dt ails IRevn:n:aI:in:nn Trust || Policies | Legal MNatice
[= Externa 1 CA

YUE a.s. elekkronick Certificate data:

Marme Yalue e
SHA L digest CEES Rl S0AE4ZSE T4 99 2
%.509 data 30820307 308202BFA0C
=Y Basic constraints <see details >

Metscape certificate bvpe  <see details >

<see details >

b

< |

X

=28 6C E1 EE 71 Al 6F 52 &4 7E 42 80 DF OF 0D 05 26 76 14 64 J
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