pouzivatel'ska prirucka

S/MIME klient VUB
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1 SIMIME

Aplikécia je urcena pre klientov banky, ktorych mail klienta nepodporujiceho S/MIME format.
Aplikécia je tvorena z jedného hlavného formulara, ktory umoziuje vykonavat’ vSetky ¢innosti na
korektnu obsluhu aplikacie. Tento hlavny formular mé nasledovny vzhl'ad:

& (4 ¥UB SMIME'\mejly'.smime.p7m =lol x|
Sibor  Zobraz Priloha Pomoc
= g Ha iy kil
Ctvorit Zobrazit vL.llozn‘ Nasta\:'lt‘ Mastavenia
prilohu nesifrovans aclresar

----- £ Mailbox { CAYUE SMIME meily ) B
Odosielatel: dmasanf@gratex. sk Integrita; g ﬁ g
Adresat: dmasang@gratex. com
Predmet:  Testovacia sprava Odoslané: 17, 7. 2002 10:27:03
Prilahy: [ \rfci22. doc (353 KB, Micrasaft Ward Dacument)
Priloha obsahuje dokument RFCE2Z. 1=
o o

Pripraveny |C:'WUB SMIME \meily Ml

Hlavny formulér je rozdeleny do nasledovnych casti:
e Adresarova hierarchia
e Stbor
e Sprava
e Prikazovacie tladidla

e Menu

1.1 Adresarova hierarchia

Adresarova hierarchia tvori lavi cast formulara. Pouzivatel' si hierarchiu nadefinuje sdm
pomocou tlacidla ,,Nastavit’ adresar (pozri kapitolu 2 Nastavenie adresara). Nastavuje sa v nej
zaciatok, ktory bude tvorit’ vrchol hierarchie. Vzhl'ad aj praca s danou castou je porovnatelna s
Microsoft Windows NT Explorer (Prieskumnik).



1.2 Subor

V danej Casti sa nachadzaju stbory s formatom *.p7m. St automaticky filtrované a zobrazované
podl'a zvolenej cesty z adresarovej hierarchii. Kliknutim sa jeden zo zobrazenych suborov sa aplikacia
pokusi nacitat’ do Casti ,,Spravy” text spravy. V pripade, ze nastala chyba, aplikicia okamzite zobrazi
formular ,,Zalozky bezpecnosti®, v ktorom je mozné prezeranie chyb, ktoré nastali. Ak pouzivatel’ vo
formular Zalozky bezpecnosti stlaci tlacidlo Cancel, zobrazi sa v Casti Sprdava text: ,,Akcia prerusena‘.
Ak pouzivatel nema certifikat na kryptovanie, systém zobrazi v Casti Sprdva oznam: ,,Nepodarilo sa
najst’ kryptovaci certifikat v nastavenom tlozisku®“. Formular ,,ZaloZky bezpecnosti ma nasledovny

vzhlad:
Z3aloZky bezp il 2aloZky bezpefnosti ﬂ
Bezpetnost | Certfikéty | MIME Detaly | Bezpetnost  Cettifkaty | MIME Detail |
Digitélne podpisal Idmasar@gratex.sk R Podpisovaci Certifik.at-
) Certifikat | déveryhodng
Frijemea: Imaltinfrodo@runbox.com
Obsgah nezmeneny po podpizani: Ano
Podpiz dviweryhodni: Hie
Zaphuta kontrala revakatného stavur Mie i _'ILI
Kryptovand spréva a priloha: Ano
Kryptovanci algoritmus: RC2 [128-bit)

o Integrita sprévy:

- Rozéitenie ‘Subject &lternative Mame' certifil atu pouéitéhn;l
Podpiz odozielatel'a bol zneufit).

-
< | »

ak | Cancel | Apply | ak Cancel Spply

Zalozky bezpecnosti pri chybe Zalozky bezpecnosti ak nenastala chyba

Formular sa sklada z troch zaloziek:
o  Bezpecnost’
o  Certifikaty
e  MIME Detaily

BEZPECNOST
Zobrazené polia nie je mozné menit), slizia len na prezeranie. Zobrazuju také udaje ako:
e Digitalne podpisal — v poli sa nachadza emailova adresa odosielatel’a spravy.

e Prijemca — v poli sa nachadza emailova adresa prijemcu spravy.

e Obsah nezmeneny po podpisani — slovné oznaGenie (Ano/NIE) & bol obsah spravy

zmeneny/nezmeneny po podpisani.

e Podpis déveryhodnosti — slovné oznagenie (Ano/NIE) ¢&i je podpis doveryhodny.

e Zapnutd kontrola revokacného stavu — slovné oznalenie (Ano/NIE) ¢&i bola zapnutd

kontrola revoka¢ného stavu (pozri popis formulara Nastavenia).

e Kryptovand sprava a priloha — slovné oznaéenie (Ano/NIE) ¢&i bola sprava a poslana

priloha kryptovana.
e Kryptovaci algoritmus — ndzov kryptovacieho algoritmu.

o [Integrita sprdavy — popis integrity spravy.

Pole ,Integrita spravy* sluzi na zobrazenie chyb suvisiacich s nekonzistenciou medzi MIME
hlavickou spravy a pouzitymi certifikdtmi (podpisovaci a/alebo kryptovaci). V pripade, Ze nebola

zistena ziadna chyba pole obsahuje text ,,Integrita spravy je v poriadku®.



CERTIFIKATY

Dana zalozka zobrazuje chyby tykajuce sa len certifikatov. Zalozka ma nasledovny vzhlad:

ZaloZky bezpet 5'

Bezpetnost  Cetifikaty | FIME Detailyl

a Podpizovaci Certifkat———————— Detail... |

Certifik at je diveryhodng

L

4

A

6 Kiyptovaci Certifikat————————— Detail...

- Odielatel pouzil na kiyptovanie pdvadne] sprasy ing certifi;l
Daltie informécie sa nachadzait na zalodke ‘Bezpetnost’.

=
4 | 3

aK | Cancel | Apply |

Zalozky bezpecnosti — Certifikaty

e Podpisovaci certifikat — pole zobrazuje popis doveryhodnosti certifikatu.

e Kryptovaci certifikat — pole je zobrazené len v pripade, ak bola sprava kryptovana.
Zobrazuje popis doveryhodnosti kryptovacieho certifikatu.

Obe polia zobrazuji informacie o déveryhodnosti certifikatov. Ak pri kontrole déveryhodnosti
neboli zistené ziadne problémy polia obsahuju text ,Certifikat je déveryhodny*. V pripade zistenia
problému tieto polia obsahuji jeho detailny popis.

Pri podpisovacom aj kryptovacom certifikdte je mozné prezerat zékladné informacie certifikatu.
Detail certifikatu je mozné zobrazit' po stlaceni tlacidla ,Detail..., ktory sa nachadza pri oboch
poliach.



MIME DETAILY

Zalozka zobrazuje MIME hlavicky spravy.

Z2aloZky bezpefnosti

Bezpednost | Certifkéty MIME Detaily |

Internetove hlavicky MIME spravy

MIME Aersion: 1.0

%M ailer: WIIB Secure Email Agent. Build 1.2.14.631.

From: dmasar@gratex. sk

To: dmazar@igratex. com

Subject: =Yis0-8859-270 Dokumsnt_rfc822=2Edoc?=

Date: Thu, 20 Jul 2002 13:43:12 +0200

Cantent-type: multipart./mized;
bounday=""_Mext=_part_boundary"

Kl

Internetove hlavigky podpizane] S/MIME sprawy.

MIME Aersion: 1.0
%M ailer: WIIB Secure Email Agent. Build 1.2.14.631.
From: dmasar@gratex. sk
To: dmazan@grates. com
Subject: =Yis0-8859-270 D okument_rfc822=2Edoc?=
Date: Thu, 20 Jul 2002 13:43:12 +0200
Content-type: application/ pkos?-mime;
smime-type=sighed-data;
names=gmime. p7m

il

e

Ok I Cancel |

Apply |

o [nternetové hlavicky MIME spravy — pole zobrazuje hlavicky MIME spravy v tvare
v akom su prenasané internetom. Pole nezobrazuje prenasané data (text spravy a prilohu).

o [Internetové hlavicky podpisanej S/MIME spravy — pole je zobrazené len v pripade, ak
bola sprava kryptovana. Pole zobrazuje hlavicky podpisanej S/MIME spravy v tvare
v akom su prenasané ako sucast’ zakryptovanej spravy. Pole Pole nezobrazuje prenasané
data (S/MIME prilohu).

Prikazovacie tlac¢idla:

e  OK - stladenim daného tlacidla sa zobrazi v Casti ,,Telo spravy samotna sprava.

e Cancel — stlacenim daného tlacidla sa zobrazi len oznam o preruSeni akeii.

1.3 Sprava

Cast ,,Sprava“ mé nasledovny vzhl'ad:

Ddosielatel: dmasar@gratex. sk

Adresat: drmasan@gratex. com

Predmet:  Testovacia sprava

Integrita:

Odoslane:

Prilahy: Erfcﬁ??.duc (353 KB, Microsoft Ward Document)

Ro9

17, 7. 2002 10:27:03

Priloha obsahuje dokument RFCE22.

Zobrazuje nasledovné informacie:

-

il



Odosielatel’ — emailova adresa odosielatel’a.
Adresat — emailova adresa adresata.
Predmet — predmet spravy.

Datum odoslania — datum odoslania spravy.

Text spravy a priloha

Najvécsie pole danej Casti zobrazuje text plus prilohu samotnej spravy. Prilohu je mozné prezerat’
po kliknuti na nazov. Pomocou pravého tlac¢idla mySi na ndzve prilohy méze pouzivatel aktivovat
zoznam moznosti, pomocou ktorého méze vykonat’ nasledovné moznosti:

Zobraz — stlatenim danej moznosti sa priloha otvori .
Tla¢ — stlatenim danej moznosti sa automaticky spusti tla¢ stiboru.

Uloz ako — stlatenim danej moznosti sa zobrazi formular Save as. Praca pri ukladani
suboru je rovnaka ako pri Microsoft Windows NT Explorer (Prieskumnik).

Prikazovacie tlac¢idla:

(m) Podpisovaci certifikat — stlacenim daného tlacidla sa zobrazi formular ,,Zalozky
bezpecnosti“. Popis daného formulara je v kapitole 1.2 Siibor.

() Kryptovaci certifikat — tlacidlo je vo formulari zobrazené len v pripade, ak bola
sprava kryptovana. Stlacenim daného tlacidla sa zobrazi formuldr ,Zalozky
bezpecnosti. Popis dané¢ho formulara je v kapitole 1.2 Suabor.

] s .

() Upozornenie na chybu — tla¢idlo je vo formulari zobrazené len v pripade, ak
bola sprava prijata s chybou. Stlaenim daného tladidla sa zobrazi formular ,,Zalozky
bezpecnosti“. Popis dané¢ho formulara je v kapitole 1.2 Suabor.

() Sprava v poriadku — tlacidlo je vo formulari zobrazené len v pripade, ak bola
integrita spravy v poriadku. Stlacenim daného tlacidla sa zobrazi formular ,,Zalozky
bezpecnosti“. Popis daného formulara je v kapitole 1.2 Siibor.

1.4 Prikazovacie tlacidla

Funkcionalita jednotlivych tlacidiel nachadzajtcich sa v hlavnom formulari je nasledovna:

=
Ctvorit

( ) Otvorit’ — stlacenim daného tlacidla sa zobrazi formular Open, ktory umozni
otvorenie potrebného stboru s formatom *.p7m. Praca pri vyhl'adavani suboru je rovnaka
ako pri Microsoft Windows NT Explorer (Prieskumnik).

Zm:g'f
( o ) Zobrazit’ prilohu — pomocou dané¢ho tlacidla je mozné otvorit' v sprave
prilozeny subor.

(Leestovene [y UloZit® neSifrovane — stlaCenim danej moznosti sa zobrazi formular Save as.
Praca pri ukladani sGboru je rovnaka ako pri Microsoft Windows NT Explorer

(Prieskumnik).

Mastawit

(L=r==_[) Nastavit’ adresar — stlacenim daného tlacidla sa zobrazi formular Otvor, kde
pouzivatel sam nastavuje vrchol adresovej hierarchii (pozri kapitolu 2 Nastavenie
adresara).

i

Mastavenia

( ) Nastavenia — stlatenim daného tlacidla sa zobrazi formular Nastavenia, kde
pouzivatel' definuje idaje ako: pracovny adresar, kontrolu revokacného stavu, zdroj
kryptovacieho certifikatu...) (pozri kapitolu 3 Nastavenia).




2 Nastavenie adresara

Pomocou daného formulara je mozné definovat’ vrchol adresarovej hierarchii. Praca pri definovani
adresara je rovnaka ako pri Microsoft Windows NT Explorer (Prieskumnik).

Adrezar ak.
b sminehmely

= e ;I
[£= WIIB SMIME

Ziug

ik

Metwork...

Dizk. jednotka:

B j

Otvor

Po nastaveni adresara je potrebné stlacit’ tlac¢idlo ,,OK®. Nastavenie sa automaticky zobrazi v ¢asti
Adresarova hierarchia v hlavnom formulari. Adresar je mozné nastavit’ aj z pocitaca pripojeného na
siet’. Na to slazi tlacidlo ,,Network...“. Tlac¢idlom ,,Zru§* sa formular bez zmien uzavrie.



3 Nastavenia

Pomocou daného formulara je mozné nastavit’ informacie tykajiice sa certifikatov. Formular ma
po otvoreni nasledovny vzhl'ad:

ﬂ

—Vieobecne

Pracovni) adresér:

F |

r Kontrola revok adného stavu

™ Kontralovat revokadng stav certifikétoy

—Zdroj kiyptovacieho certifik.&tu
& Systémové diodisko
= Datakey/iteytoken [Eipova karta)
€ PKCS# 12 [PFx) sibor

| L

Zadavanie hezla pre zizskanie kiyptovacieha certifik dtu

% | Fii prvom pousit potas bebu aplikacie

= Erilkagdom pougt

Zoznam certifikatoy... |

ok | zw |

Nastavenia

Formular je mozné rozdelit’ do nasledovnych casti:
e  Vseobecné
e Kontrola revokacného stavu
e  Zdroj kryptovacieho certifikatu

Vseobecné
V danej casti sa nachddza pole ,,Pracovny adresar, vktorom je mozné nastavit vrchol
adresarovej hierarchie. Pomocou tlacidla (B) nachadzajliceho sa za polom sa zobrazi strom

adresarov, podadresarov a suborov. Praca pri vyhladdvani stboru je rovnaka ako pri Microsoft
Windows NT Explorer (Prieskumnik).

Kontrola revokaé¢ného stavu

V danej Casti sa nachadza oznacovacie pole s ndzvom ,,Kontrolovat' revokacny stav certifikatu*,
ktoré ak je oznacené, systém zapne kontrolu na sledovanie revoka¢ného stavu certifikatu.

Zdroj kryptovacieho certifikatu

Systém automaticky pontikne pre zdroj kryptovacieho certifikdtu moznost’ ,,Systémové ulozisko™.
Ak pouzivatel' nechce pouzit' dani moznost, méze si vybrat' ,,DataKey token (cipova karta)“ alebo
~PKCS# (PFX) subor®. Pri vybere poslednej moznosti budu pouzivatel'ovi spristupnené polia na
vyhl'adanie patricného stboru, ktory bude zdrojom kryptovacieho certifikdtu a zaroven bude moct
definovat’ cyklus zadavania hesla pre ziskanie kryptovacieho certifikdtu. Heslo moze byt zadavané pri
prvom pouziti po¢as behu aplikacie alebo pri kazdom pouziti.



Prikazovacie tlac¢idla:
e  OK - stlacenim daného tlacidla sa ulozia vykonané zmeny
e  Cancel — stlatenim daného tlacidla sa formular uzavrie bez zmien.

e Zoznam certifikitov — stlaCenim daného tladidla sa zobrazi formular ,,Zoznam
certifikatov®, v ktorom su zobrazené vSetky certifikaty z vybraného uloziska (systém,
¢ipova karta, alebo PKCS#12 stbor). Formular mé nasledovny vzhl'ad:

x
M azaw | Predmet | Wuydavatel | S ériove diglo |
wub O=vub, OU=karadzicaova, CH=recipie...  CH=Certificate Autharity, OU=510000... 37A0AZF3
7108057008/ Lajdas 4n/0006 CM=7108057008/Lajda/\l4n /0006, O...  CM=Esxtemal C&, OU=Extemal Servic...  3CES0BED
TTEO177997/ StefunkonaP..  CM=T7E0177997 StefurkovaPetral.,.  CN=External G, OU=Extermal Servic.,  3CE9022C
wub O=vyub, OU=karadzicova, CH=recipie..  CM=Certificate Authority, O1J=510000...  37AQ9EES
wub O=vub, OU=karadzicova, CH=recipie...  CM=Certificate Authority, QU=510000...  37A0B935
E sternal CA CH=Exsternal Ca, OU=Extemal Servic...  CH=VUEBE Cerification Services, 0= 3CAD9326
wub O=vub, OU=karadzicova, CH=recipie...  CH=Certificate Authority, OU=510000...  37ADAZF2
ok | | Desi |

Formular zobrazuje pri

kazdom certifikate:

— Nazov — zobrazena je polozka ,,CN (Common Name)“ z predmetu certifikatu.
—  Predmet — identifikator vlastnika certifikatu
— Vydavatel’ — identifikator vydavatel'a certikatu

—  Sériové c¢islo — sériové Cislo certifikatu urcené vydavatel'om.

Dvojklikom na niektory z riadkov v dialogu, alebo stlacenim tlacidla ,,Detail...“ je mozné ziskat’

d’alSie informacie o certifikate.

10



4 Menu

Menu je rozdelené do Styroch ovladacich kategorii: Subor, Zobraz, Priloha a Pomoc.

e Menu Subor
- umoziuje otvorit’ sibor s formatom *.p7m (pozri popis prikazovacich tlacidiel),
- nastavit pracovny adresara (pozri popis kapitoly 2 Nastavenie adresara),
- otvarat’ uz pouzité p7m subory,

- auzavriet celu aplikaciu.

e Menu Zobraz
- umoznuje definovat’ viditenost’ panelu nastrojov t. j. prikazovacich tlacidiel,

- viditeI'nost’ informacnej listy (spodna cast’ formulara):

ripraveny ‘\Documents and Settingsizcedulova, ocal Settings) Tel
Pri j D ks and Setti dulova, 01000001} Local SettingsiT UM 4

- azobrazenie formulara Nastavenia (pozri kapitolu 3 Nastavenia).

. Menu Priloha

- umoznuje zobrazit prilozenu prilohu (pozri kapitolu 1.3 Sprava),
- aumoziuje tito prilohu ulozit’ (pozri kapitolu 1.3 Sprava).

° Menu Pomoc

Posledné menu umoznuje zobrazenie okna informujuce o verzii aplikacie.
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